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1. Благодарность 

Благодарим за выбор системы фильтрации контента Этикум.  

Если в процессе установки или использования фильтрующего 
приложения Этикум возникнут трудности, пожалуйста, 
напишите об этом по адресу help@eticum.com, по возможности 
снабдив письмо скриншотами или фотографиями и подробным 
описанием. Ваши обращения помогут сделать Этикум ещё 
лучше! 

2. Об этом руководстве 

Система Этикум находится в постоянном развитии, появляются 
новые функции в фильтрующих приложениях и личном 
кабинете, поэтому данное руководство может содержать 
сведения, касающиеся предыдущих версий. 

Актуальную версию руководства можно найти на странице 
«Документы» нашего сайта. 

  

mailto:help@eticum.com
https://www.eticum.com/docs/
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3. Требования к устройству 

Важно! Перед установкой и использованием фильтрующего 
приложения необходимо зарегистрироваться. 

Фильтрующее (клиентское) приложение системы фильтрации 
контента Этикум устанавливается на операционные системы 
Windows 7 с установленным пакетом обновления SP1, 
Windows 8, 8.1 и 10 с установленными обновлениями (для 
установки на Windows XP смотрите Руководство по установке 
для Windows XP). Для работы системы Этикум необходимо 
установить Microsoft .NET Framework версии не ниже 4.5.2 
(ссылки можно найти на странице Приложения на сайте Этикум) 
и его последние доступные обновления. 

Важно! Если имя компьютера содержит символы русского 
алфавита, то перед установкой фильтрующего приложения 
необходимо выполнить переименование компьютера. Если 
существует необходимость использования имени, содержащего 
символы русского алфавита, то переименование следует 
выполнить дважды: переименовать компьютер, исключив 
символы русского алфавита, перезагрузить компьютер, 
изменить имя компьютера на первоначальное и снова 
перезагрузить компьютер. 

Если на компьютере установлен антивирус или файрволл, 
необходимо в настройках отключить проверку защищённых 
соединений (HTTPS). Обратитесь к руководству 
по используемому антивирусу или файрволлу для подробного 
описания. 

Для работы приложения необходимы актуальные настройки 
системного времени. Если системные часы после включения 

https://app.eticum.com/#/join
https://www.eticum.com/docs/client-guide-xp/
https://www.eticum.com/docs/client-guide-xp/
https://www.eticum.com/apps/
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компьютера всегда показывают неправильную дату, пожалуйста, 
замените батарейку.  

Важно! Неправильная настройка даты и времени может стать 
причиной блокировки доступа ко всем сайтам. 

Установка осуществляется от пользователя, имеющего права 
администратора. Во время процесса установки необходим 
доступ в интернет.  

Важно! Так как установка клиентского приложения системы 
Этикум защищена от несанкционированного удаления паролем, 
необходимо осуществлять установку и удаление системы 
Этикум от одного и того же пользователя. Не используйте 
временные учётные записи. 

После установки фильтрующего приложения Этикум 
необходимо перезагрузить компьютер. Пожалуйста, закройте 
все программы и сохраните все открытые документы перед 
запуском программы установки. 
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4. Установка приложения 

Для запуска процесса установки запустите файл 
EticumSetup.exe (Рис. 1). 

 

Рис. 1. Файл программы установки фильтрующего приложения 

После запуска программа установки фильтрующего 
приложения покажет стартовый экран (Рис. 2). 

 

Рис. 2. Стартовый экран программы установки 
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Для старта процесса установки необходимо нажать кнопку 
«Далее». После нажатия кнопки «Далее» операционная система 
может запросить разрешение на выполнение операции 
установки. Для запуска процесса установки необходимо 
разрешить внесение изменений программой установки, нажав 
кнопку «Да». 

Далее происходит проверка наличия Microsoft .NET Framework 
версии не ниже, чем 4.5.2, при отсутствии которого выводится 
соответствующее сообщение (Рис. 3). 

 

Рис. 3. Сообщение о необходимости установить Microsoft .Net Framework 

После нажатия кнопки «OK» программа установки сообщит 
о своём преждевременном завершении. Для выхода 
из программы установки необходимо нажать кнопку «Готово» 
(Рис. 4), а затем «Выход» (Рис. 5). 
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Рис. 4. Преждевременное завершение программы установки 

 

Рис. 5. Выход из программы установки 

Если Microsoft .NET Framework найден, программа установки 
покажет приветственный экран. Для продолжения процесса 
установки необходимо нажать кнопку «Далее» (Рис. 6). 
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Рис. 6. Приветственный экран программы установки 

На следующем шаге необходимо внимательно прочитать 
и принять условия лицензионного соглашения (Рис. 7). Для 
продолжения процесса установки необходимо отметить флажок 
«Я принимаю условия лицензионного соглашения» и нажать 
кнопку «Далее». Если вы не принимаете условия лицензионного 
соглашения, необходимо нажать кнопку «Отмена» и выйти 
из программы установки, нажав кнопку «Готово» (Рис. 4). 
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Рис. 7. Пользовательское соглашение 

На следующем шаге предоставляется возможность защитить 
клиентское приложение системы Этикум 
от несанкционированного удаления, указав пароль. 
В соответствующие поля (Рис. 8) необходимо дважды ввести 
пароль, который нужно будет ввести при удалении приложения.  
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Рис. 8. Защита от несанкционированного удаления 

Если в защите нет необходимости, поля следует оставить 
пустыми и нажать кнопку «Далее». Если поля оставить пустыми 
и нажать кнопку «Проверить», программа установки 
предупредит о том, что приложение не будет защищено 
от удаления (Рис. 9). 

 

Рис. 9. Предупреждение об отсутствии защиты от удаления 

Если необходимо установить защиту от удаления, следует 
заполнить поля «Пароль» и «Повтор пароля» (Рис. 8). После 
ввода пароля в оба поля необходимо нажать кнопку 
«Проверить», чтобы убедиться, что пароли совпадают. Если 
введённые пароли не совпадают, программа установки 
предупредит о несовпадении значений полей (Рис. 10).  
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Рис. 10. Предупреждение о введении несовпадающих паролей 

Если введённые пароли совпадают, то программа установки 
покажет соответствующее сообщение (Рис. 11). 

 

Рис. 11. Сообщение о введении совпадающих паролей 

Для продолжения процесса установки необходимо нажать 
кнопку «Далее» (Рис. 8). 

На следующем шаге программа установки сообщает о том, что 
все подготовительные процедуры выполнены (Рис. 12). Для 
продолжения необходимо нажать кнопку «Установить». Для 
отмены установки необходимо нажать кнопку «Отмена». 
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Рис. 12. Завершающий этап подготовки к установке 

В процессе установки, возможно, понадобится подтвердить 
выполнение пяти дополнительных операций. Перед 
выполнением каждой из таких операций программа установки 
запросит соответствующее разрешение. Если установка 
выполняется от имени пользователя, имеющего права 
администратора, достаточно нажать кнопку «OK», иначе 
необходимо отметить переключатель «Учётную запись другого 
пользователя» и ввести логин и пароль в соответствующие поля, 
после чего нажать кнопку «OK». Иногда окно запроса 
разрешения на выполнение не выводится на первый план. 
В этом случае необходимо самостоятельно активировать его 
из панели задач. 

После выполнения всех операций программа установки 
сообщит об успешном окончании процесса установки (Рис. 13). 
Для выхода из программы установки необходимо нажать кнопку 
«Готово». 
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Рис. 13. Успешное завершение процесса установки 

Для завершения процесса установки необходима перезагрузка 
компьютера (Рис. 14). При необходимости вы можете 
перезапустить компьютер позже. 

 

Рис. 14. Запрос перезагрузки после установки 
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5. Использование приложения 

Для активации функций фильтрующего приложения Этикум 
необходимо запустить приложение «Этикум Статус», 
установленное вместе с фильтрующим приложением.  

Приложение «Этикум Статус» запускается автоматически при 
старте операционной системы свёрнутое в системный трей. Для 
вызова окна приложения необходимо дважды щёлкнуть левой 
кнопкой мыши на иконке Этикум рядом с системными часами. 
Если иконка Этикум отсутствует в трее, для запуска используйте 
следующую последовательность действий: Пуск → Все 
программы → Eticum → Этикум Статус (Рис. 15). 

 

Рис. 15. Запуск приложения «Этикум Статус» 

Если вход в фильтрующее приложение не выполнялся ранее 
на этом устройстве, будет показана форма с полями ввода 
логина, пароля и имени устройства (Рис. 16). Поле «Имя 
устройства» будет содержать имя компьютера, указанное 
в операционной системе. При необходимости оно может быть 
изменено. 
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Рис. 16. Форма ввода учётных данных в приложении «Этикум Статус» 

Имя устройства отображается в списке устройств в Личном 
кабинете. Об управлении устройствами можно прочитать 
в Руководстве по личному кабинету. 

В поля «Email» и «Пароль» необходимо ввести адрес 
электронной почты и пароль, использовавшиеся при 
регистрации в Личном кабинете. Если в процессе ввода 
произошла ошибка или пользователя с указанными учётными 
данными не существует, будет показан экран ошибки (Рис. 17). 
Для удобства под формой находятся ссылки на страницы 
регистрации и восстановления пароля (Рис. 16). 

Если учётные данные введены корректно, приложение «Этикум 
Статус» через некоторое время получит данные от службы 
фильтрации и будет показывать текущий статус процесса 
фильтрации (Рис. 18). 

https://app.eticum.com/
https://app.eticum.com/
https://www.eticum.com/docs/app-guide/
https://app.eticum.com/
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Рис. 17. Ошибка при вводе учётных данных 

 

Рис. 18. Окно приложения «Этикум Статус» в процессе работы 

В верхней части окна приложения «Этикум Статус» (Рис. 18) 
выводится текущее состояние фильтра на данном устройстве: 
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• Устройство защищено — если служба фильтрации 

запущена и работает; 

• Устройство не защищено — если служба фильтрации 

остановлена или данные от службы ещё не получены. 

Ниже выводится информация о количестве обработанных 
запросов, значок соединения с сервером Этикум (зелёный при 
наличии соединения) и индикатор работы службы фильтрации 
(зелёный, если служба запущена и отправляет данные в 
приложение «Этикум Статус»). 

Центральная область окна приложения «Этикум Статус» 
разделена на две колонки. Слева представлена информация 
о пользователе: имя пользователя, адрес электронной почты 
и имя устройства, как оно указано в Личном кабинете. В правой 
колонке указано имя действующего на данный момент профиля 
фильтрации, как оно указано в Личном кабинете. Слева 
от имени профиля фильтрации показывается иконка, 
иллюстрирующая источник действующего профиля: 

 — профиль по умолчанию (используется, если для устройства 
в данный момент времени не найдены другие профили); 

 — профиль задан непосредственно для данного устройства; 

 — профиль задан на группе, в которую входит данное 
устройство; 

 — профиль задан в расписании, которое применено 
к устройству или группе устройств. 

Под именем действующего профиля выводится возраст, 
указанный в настройках действующего профиля. 

Под возрастом указан режим фильтрации действующего 
профиля: 
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• белый список — разрешается доступ только к ресурсам, 

имеющим оценки и подходящим по возрастному 
и тематическим ограничениям, заданным в профиле; 

• чёрный список — запрещается доступ только к ресурсам, 
имеющим оценки и не подходящим по возрастному 
или тематическим ограничениям, заданным в профиле; 

• без фильтрации — разрешается доступ ко всем ресурсам. 

В нижней части окна приложения «Этикум Статус» расположена 
ссылка на Личный кабинет и информация о подписке.  

Служба фильтрации работает в фоновом режиме и не требует 
обязательного запуска приложения «Этикум Статус». 
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6. Настройка браузеров 

Если вы используете браузер Mozilla Firefox или Яндекс.Браузер, 
то их необходимо настроить для фильтрации защищённых 
соединений. Если вы пользуетесь Google Chrome или Internet 
Explorer, то дополнительная настройка не требуется. 

Mozilla Firefox 

Для настройки браузера Mozilla Firefox необходимо перейти 
в меню Настройки, выбрать пункт настроек «Приватность 
и защита», раздел «Сертификаты» и нажать кнопку «Просмотр 
сертификатов» (Рис. 19). 

 

Рис. 19. Меню настройки браузера Mozilla Firefox 

После нажатия кнопки «Просмотр сертификатов» откроется 
модальное окно «Управление сертификатами» (Рис. 20). 
В открывшемся окне необходимо перейти на вкладку «Центры 
сертификации» и нажать кнопку «Импортировать». 
В открывшемся окне выбора файла необходимо указать путь 
к файлу сертификата. Обычно это 
C:\Windows\System32\Eticum\netfilter2\SSL\NXSYS Root 2.cer, 
но путь может отличаться в зависимости от диска и каталога, 
на котором установлена операционная система. 
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Рис. 20. Модальное окно «Управление сертификатами» 

После выбора файла сертификата необходимо в открывшемся 
окне «Загрузка сертификата» установить флажки, как показано 
на Рис. 21, и нажать кнопку «OK». 

 

Рис. 21. Окно «Загрузка сертификата» 

Настройка браузера завершена, можно закрыть окно настроек. 

Яндекс.Браузер 

Для настройки приложения Яндекс.Браузер необходимо 
перейти в меню Настройки, выбрать пункт настроек 
«Системные» и нажать ссылку «Управление сертификатами» 
(Рис. 22). 
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Рис. 22. Меню Настройки в приложении Яндекс.Браузер 

После нажатия на ссылку «Управление сертификатами» 
откроется окно, в котором необходимо выбрать вкладку 
«Промежуточные центры сертификации» и нажать кнопку 
«Импорт» (Рис. 23). 

 

Рис. 23. Окно Сертификаты 

После нажатия кнопки «Импорт» запустится Мастер импорта 
сертификатов (Рис. 24). 
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Рис. 24. Мастер импорта сертификатов 

После нажатия кнопки «Далее» будет осуществлён переход 
к следующему шагу, где необходимо указать путь к файлу 
сертификата. Обычно это 
C:\Windows\System32\Eticum\netfilter2\SSL\NXSYS Root 2.cer, 
но путь может отличаться в зависимости от диска и каталога, 
на котором установлена операционная система. Файл 
сертификата можно выбрать, нажав на кнопку Обзор (Рис. 25). 

 

Рис. 25. Выбор файла сертификата 

После нажатия кнопки «Далее» откроется окно выбора 
хранилища сертификатов. Необходимо отметить вариант 
«Поместить все сертификаты в следующее хранилище» 
и выбрать хранилище «Промежуточные центры сертификации» 
(Рис. 26) и нажать кнопку «Далее». 
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Рис. 26. Выбор хранилища сертификатов 

Откроется окно завершения мастера импорта сертификатов 
(Рис. 27). Необходимо нажать кнопку «Готово». 

 

Рис. 27. Окно завершения мастера импорта сертификатов 

Мастер импорта сообщит об успешном импорте сертификата 
(Рис. 28). 

 

Рис. 28. Подтверждение успешного импорта сертификата 

После нажатия кнопки «OK» откроется список сертификатов. 
Сертификат NXSYS Root 2 должен находиться на вкладке 
Промежуточные центры сертификации (Рис. 29). 
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Рис. 29. Окно Сертификаты с импортированным сертификатом 

После нажатия кнопки «Закрыть» настройка браузера 
завершена. 
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7. Удаление приложения 

Для удаления фильтрующего приложения необходимо перейти 
в раздел «Установка и удаление программ» (Пуск → Панель 
управления → Установка и удаление программ), в открывшемся 
окне в списке установленных программ выбрать «Eticum» 
и нажать кнопку «Удалить» (Рис. 30). 

 

Рис. 30. Фильтрующее приложение Этикум в списке «Установка и удаление 
программ» 

После нажатия кнопки «Удалить» будет показано окно запуска 
процесса удаления (Рис. 31). Для запуска процесса удаления 
необходимо нажать кнопку «Удалить». Если процесс удаления 
запущен по ошибке, следует нажать кнопку «Выход». 

 

Рис. 31. Окно запуска процесса удаления 
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Для удаления фильтрующего приложения Этикум необходимо 
ввести пароль, указанный при установке (Рис. 32). После ввода 
пароля в соответствующее поле необходимо нажать кнопку 
«Удалить». Если процесс удаления запущен по ошибке следует 
нажать кнопку «Отменить». 

 

Рис. 32. Запрос ввода пароля для удаления фильтрующего приложения 
Этикум 

Если пароль был введён неверно, будет отображено 
соответствующее сообщение (Рис. 33) и программа удаления 
завершится. Фильтрующее приложение Этикум не будет 
удалено с компьютера. 

 

Рис. 33. Сообщение о неверном вводе пароля 
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Если пароль был введён корректно, после нажатия кнопки «OK» 
в сообщении с благодарностью за использование приложения 
(Рис. 34) запустится процесс удаления. 

 

Рис. 34. Сообщение с благодарностью 

Для завершения процесса удаления необходима перезагрузка 
компьютера (Рис. 14). При необходимости вы можете 
перезапустить компьютер позже. 

Важно! После удаления приложения учётная информация, если 
она была введена, остаётся на устройстве. Если устройство 
не будет удалено из личного кабинета, вы можете установить 
фильтрующее приложение Этикум снова без необходимости 
вводить логин и пароль. 


